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2019 yilinda baslayan ve halen devam eden, 6zel hayatimiz ile is hayatimiza kokli degisiklikler getiren
pandemi ile birlikte profesyonel is hayati da acilen gergeklestiriimesi gereken degisikliklerle karsi
karsiya kaldu.

Diinyadaki genelinde ortaya ¢ikan bu karmasa ve panik havasini vakit gegirmeden degerlendiren siber
saldirganlarin yaptiklari saldirilardaki artisin birgok raporda yer aldigina sahit oluyoruz. Interpol’un
Agustos 2020 tarihli Cybercrime:Covid-19 Impact adli raporundaki rakamlar bu konudaki artisi acikca
ifade etmektedir.’

Pandemi etkisiyle acilen uygun sartlarin saglanmasi konusunda basi ¢eken uzaktan g¢alisma ihtiyaci
sebebiyle glindelik ¢alismalarinda dijital bilgi kaynaklarina erisim ihtiyaci hisseden calisan ve diger
paydaslarin bu kaynaklara erisimi icin uzaktan erisim teknolojilerinin kullanimi olmazsa olmaz bir
ihtiyag haline geldi.

Uzaktan erisim teknolojileri is hayatimizda her ne kadar kolaylik saglasa da beraberinde getirdigi
glivenlik riskleri ve karsilasilabilecek tehdit aktorlerinin sayisi artmakta, uzaktan calisilan ortamin
kurumlarin glivenlik denetimlerine daha az ugramasi da bu orani artirmaktadir.

Kurumlarin uzaktan erisim glvenligi icin almasi gereken 6nlemler her bir organizasyona o6zel is
surecleri, organizasyonun sahip oldugu teknolojiler vb. bircok parametreye bagli olsa da genel bakis
acgisinin diger tum bilgi glivenligi slireclerinde olmasi gerektigi gibi asagidaki 3 ana baslk altinda
toplanmasi gerektigini soyleyebiliriz.

insan Faktorii

Bu baslik altinda ele alinmasi gereken en Onemli unsur uzaktan baglanti yapan kisilerin kendi
kendilerine alabilecekleri 6nlemleri de icerecek sekilde bilgi giivenligi farkindaliginin saglanmasi ve
glncel tutulmasidir.

Glvenli olmayan aglarin ve cihazlarin kullaniimamasi, kurumsal bilgi iceren ortamlarin (belge,
PC/notebook, akilli telefon vb.) kontrolsiz birakilmamasi, phishing vb. saldirilara karsi alinan e-
postalarin ve erisim yapilan web sitelerinin igeriklerinin bilgi guvenligi agisindan degerlendirme
becerisi, guincel siber saldiri teknikleri hakkinda bilgi sahibi olma, birebir goriismelerde veya video
konferans esnasinda yapilan bilgi paylasimlarinda dikkat edilmesi gereken noktalar, cevresel etkenler
sebebiyle kontrol disi gerceklesebilecek olaylara karsi alinabilecek dnlemler gibi konular bu bashk
altinda ele alinmalidir.

Tabii ki sadece teknolojiyi kullanan degil bu teknolojinin kurulumundan ydnetimine kadar olan
sureclerde yer alan teknik calismalari gerceklestiren kisilerden kaynakl risklerde degerlendirilmelidir.

Teknoloji Faktorii

Uzaktan baglanti icin kullanilan teknolojiler ve iletisim aglarindaki riskler bu bashk altinda
degerlendirilebilir.

L https://www.interpol.int/content/download/15526/file/COVID-19%20Cybercrime%20Analysis%20Report-
%20August%202020.pdf



Kullanilan PC/notebook vb. bilgi sistemleri cihazlarinin giincelligi ve merkezi y6netimi, bilginin
tutuldugu ortamlara erisim de AAA? konseptinin dogru sekilde uygulanmasi ve mimkin oldugunca
MFA S3ile desteklenmesi, giivenlik cihazlarinin yetenekleri, yonetimi ve giincelligi, kontrol disi
gerceklesmesi muhtemel veri kagaklarinin izlenmesi igin DLP teknolojilerinin etkin sekilde kullaniimasi,
hesaplarin yonetimi icin PAM ve |IAM ¢o6zimlerinin kullanimi, mobil cihazlarin givenligi icin MDM
¢Ozimleri, u¢ nokta glvenliginin saglanmasi igin antivirlis vb. teknolojilerin kullanimi ve giincel
tutulmasi, anomali takibi ve olay miidahalesi icin SIEM,EDR,XDR vb. teknolojilerin kullaniimasi, iletisim
glvenliginin saglanmasinda kriptografik kontrollerin uygulanmasi gibi ¢oziimler ile ZTNA ve SASE
teknolojileri bu kapsamda degerlendirilebilir.

Siireg Faktori

Ozellikle bilgi giivenliginin saglanmasina direk etki eden siirecler ve siireclere baglh riskler iyi
degerlendirilmeli, birbirini etkileyen siirecler gelistirmeye acik ve esnek olmali, siireclerde yer alan
paydaslarin acik bir sekilde iletisimde oldugu bir stire¢ yonetimi ve iyilestirmesi saglanmalidir.

Daha etkin giivenlik yonetimi icin organizasyonlarin uyum zorunluluklari olmasa bile CBDDO Bilgi ve
iletisim Guvenligi Rehberi, ISO 27000 serisi, NIST, IMO-Guidelines on Maritime Cyber Risk Management
vb. genel kabul gérmis framework ve belgeler rehber olarak degerlendirilebilir.

Sonuc olarak, uzak baglanti glivenligi genel bilgi glvenligi prensiplerinden ayri distinilmemelidir.
Yukarida Ug baslik altinda genis bir bakis agisi ile ele alinan hususlar organizasyonlarin yapilarina ve
isleyislerine gore degisiklik gosterebilir ve her biri ayri ayri basliklar altinda daha ayrintili ve bitini
disinerek ele alinmalidir.

Bu sebeple giivenligin saglanmasindan sorumlu olan birimler, slire¢ sahipleri ve organizasyon
yonetimlerinin is birligi ve bilgi paylasimi 6zel 6nem tasimaktadir.

2 AAA (Authentication-Dogrulama, Authorization-Yetkilendirme, Accounting-izleme)
3 MFA (Multi Factor Authentication-Cok Faktorli Kimlik Dogrulamasi)



